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Kundeninformation ,,Sichere E-Mail*“

Fir die Meisten sind E-Mails langst der bequemste Kommunikationsweg. Gerade deshalb will
man sich zu jeder Zeit darauf verlassen kénnen, dass die gesendeten Inhalte sicher und
unverandert Gbermittelt werden. Mit Secure E-Mail bietet die Nord-Ostsee Sparkasse einen
wirksamen Schutz vor dem Ausspahen von E-Mailinhalten sowie dem Erstellen von E-Mails mit
gefalschten Absenderdaten.

Informationen zu Secure E-Mail erhalten Sie bei Sparkasse Online der Nord-Ostsee Sparkasse
telefonisch unter der Nummer 0461 1500-5555. lhre Anfragen kdnnen Sie ebenfalls per Mail an
OnlineBanking@nospa.de senden.



Secure E-Mail — Anforderungen

Die Nord-Ostsee Sparkasse bietet lhnen zwei Méglichkeiten zur Durchfiihrung einer sicheren E-Mail-
Kommunikation:

1. Kommunikation tber unser Web-Mail System per SSL- verschlisselter Internetverbindung
- Fur die Nutzung bendétigen Sie einen Internetzugang und einen Browser.

2. Verschlusselte E-Mailkommunikation mittels E-Mailprogramm
- Fur die Durchfihrung bendtigen Sie ein auf lhren Namen und |hre E-Mailadresse ausgestelltes
S/MIME-Zertifikat oder einen PGP- Schlissel.

Secure E-Mail — Funktionsweise

Fur die Teilnahme an der verschlisselten E-Mail-Kommunikation mit der Nord-Ostsee Sparkasse missen
Sie sich einmalig kostenfrei registrieren. Der Registrierungsprozess umfasst im ersten Schritt die Entschei-
dung flr eine der oben aufgefuhrten Mdglichkeiten und beginnt damit, dass Sie von Ihrem persoénlichen
Berater eine vertrauliche E-Mail erhalten. Der Versand kann z.B. dadurch ausgeldst werden, dass Sie mit
Ihrem Berater den Versand sensibler Finanzdaten vereinbart hatten. Diese E-Mail wird zunachst von
unserem Secure E-Mail-System zuriickgehalten und stattdessen eine Registrierungsmail versendet. Bei
Eingang dieser E-Mail kann es sein, dass lhr E-Mailprogramm eine Warnmeldung ausgibt. Der Grund hierfur
ist, dass diese E-Mail mit einem Zertifikat signiert wurde, welches Ihrem System noch nicht bekannt ist. Bitte
vertrauen Sie diesem Zertifikat damit zuklinftig diese Warnmeldungen unterbleiben. Die eingegangene
Registrierungsmail beinhaltet Informationen zum Registrierungsprozess und bietet Ihnen folgende
Méglichkeiten:

Maoglichkeit 1: Sie mdchten sich als Web-Mail Teilnehmer registrieren lassen. Hierzu wird ein Registrie-
rungs-Passwort benétigt, welches Sie von lhrem Berater erhalten, der namentlich im Registrierungsmail
aufgefuhrt ist. In der Regel wird der Berater versuchen, Sie zeitnah telefonisch zu erreichen. Das Passwort
ist nur fur die Erstanmeldung gultig. Sie werden zu einem Wechsel des Passwortes aufgefordert. Vergeben
Sie ein neues Passwort bestehend aus mindestens 8 Zeichen. Es muss Grof3- und Kleinbuchstaben sowie
Ziffern enthalten.

Hinweis: Beim Web-Mail System verbleibt die E-Mail 180 Tage auf dem Server der Nord-Ostsee Sparkasse
und Sie autorisieren sich iber einen Browser mit Benutzernamen (E-Mail Adresse) und Passwort. Ist eine
neue E-Mail in Ihrem Web-Mail Postkasten angekommen, so erhalten Sie von Secure E-Mail eine normale
Benachrichtigung mit einem Link zum Aufruf des Web-Mail Systems. Dateianhange kénnen von diesem
System auf den jeweiligen lokalen Rechner gespeichert werden.

Moglichkeit 2: Sie haben bereits ein S/IMIME Zertifikat oder einen PGP Schlissel. Dann beantworten Sie
bitte das Registrierungsmail und unterschreiben Sie es mit lnrem Zertifikat bzw. hdngen den Schlissel als
Dateianhang dazu. (Damit ist der Austausch der &ffentlichen SchlUssel beider Partner vollzogen).

Hinweis: Bei der E-Mailverschliisselung mit S/IMIME Zertifikat oder PGP Schllssel erhalten Sie die E-Mail
immer direkt in Inrem verwendeten E-Mail-Programm. Die Ver- und Entschliisselung der Nachrichten erfolgt
hierbei zwischen Secure E-Mail der Nord-Ostsee Sparkasse und Ihrem E-Mail-Client automatisch.

Ergéanzende Informationen

Sie haben jederzeit die Mdglichkeit auf ein anderes der zwei beschriebenen Verfahren umzusteigen. Das
kann z.B. der Fall sein, wenn Sie spater ein S/IMIME Zertifikat erhalten und fortan den automatischen
Verschllisselungsmechanismus nutzen méchten. Von der Nord-Ostsee Sparkasse verschlisselte Mails
kénnen Sie auf Echtheit priifen, indem Sie das enthaltene Zertifikat 6ffnen und den Inhalt lesen kénnen.
Es wird Ihnen der E-Mailabsender (vorname.nachname@nospa.de) und als Zertifikatsaussteller unser
technischer Dienstleister (Finanz Informatik) angezeigt.




Als Beispiel eine Registrierungsmail :

Kuno-Kunde@web.de

Bert Berater (bert.berater@nospa.de) mdchte Ihnen eine Nachricht zukommen lassen, deren Inhalt vertraulich ist.
Deshalb wird die Nachricht nicht ungeschiitzt Gbermittelt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgféltig.
Melden Sie sich bitte unter Verwendung der unten aufgefiihrten Benutzerdaten tber den folgenden Link an.
Login page: https://securemail.sparkasse.de/nospa/
Benutzer ID: Kuno-Kunde@web.de
Passwort: erhalten Sie telefonisch von Bert Berater
Wenn Sie sich erfolgreich angemeldet haben, erhalten Sie Zugang zu lhrer gesicherten Nachricht.
Sollten Sie bereits ein SIMIME Zertifikat besitzen, so antworten Sie bitte mit einer signierten E-Mail auf diese Nachricht.
Sollten Sie bereits einen PGP Schliissel besitzen, so antworten Sie bitte mit einer E-Mail, welche den entsprechenden

offentlichen Schliissel am Anhang tragt.

Mit freundlichen GriiRen
Nord-Ostsee Sparkasse

Anbei einige Darstellungen des Secure WebMail Zugangs:

Auswabhliseite des Web-Mail Zugangs der Nord-Ostsee Sparkasse
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Anmelden
Benutzer ID: |kunn-kunde@web.de
Passwort: |.......| Passwort vergessen? Key-Anforderung

Einlaggen

Start-Passwort-Anderung
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Benutzer-Informationen

Sie wurden soeben automatisch registriert. Um die gesicherte E-Mail zu erhalten, fillen Sie bitte die untenstehenden Formularfelder aus und driicken den Senden-Button.

Benutzer ID: kuno-kunde@web de

Varname und Machname: W
Meues Passwort: W
FPasswort bestatigen: W
Sprache lm

Das Passwort muss:

- aus mindestens 8 und maximal 15 Zeichen bestehen
- mindestens einen Grosshuchstaben enthalten

- mindestens einen Kleinbuchstaben enthalten

- mindestens eine Ziffer enthalten

Es dien zusatzlich nur die folgende Sonderzeichen benutzt werden: -_+=7%

Senden



Zusatzliche Sicherheitsfragen
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Sicherheitsfragen: kuno-kunde@web.de

Falls Sie lhr Passwort vergessen sollten, werden Sie aufgefordert, lhre Sicherheitsfragen zu beantwarten. Hier sind einige
kénnen, gute Sicherheitsfragen auszuwahlen:

+ Wahlen Sie die Antworten so, dass Sie sich gut daran erinnern kdnnen und dass diese nicht leicht zu erraten sind.
« Wenn Sie Informationen zu Fragen auf Sozialen Netzwerken wie Facehook, MySpace oder auf lhrer persdnlichen F
nehmen Sie andere Fragen.

Wie erreichen Sie, dass die Fragen und Antworten geheim hleiben:

* Erzdhlen Sie niemandem von den Fragen und Antworten und schreihen Sie diese nicht auf.
« Yerschicken Sie diese Informationen nie per E-Mail.
+ Wechseln Sie lhre Fragen periodisch.

Um die Sicherheit zu gewahrleisten, sollten die Antwarten folgende Bedingungen erflllen:

+ Die Antwaorten dirfen nur lhnen bekannt sein.

+ Die Antworten sollten sich Ober langere Zeit nicht andern.

+ Die Antworten missen mindestens 4, maximal 200 Buchstaben lang sein.

+ Die Antworten dirfen in keiner Weise mit dem BEenutzernamen oder dem Passwort zusammenhangen.

Wzihlen Sie eine Frage aus: | In welcher Stadt haben Sie Ihren Partnerdinre Partnerin zum ersten mal getroffen? ~|@

Ihre Antwort. [Husurm | @
Wiihlen Sie eine Frage aus: | Inwelcher Strasse haben Sie wahrend der dritten Klasse gewohnt? ;la
Ihre Antwort. |Theador-Starm-Strake | @
Geben Sie eine Frage ein: [¥Welche Farbe hatte mein erstes Auto (]
Ihre Antwort |grin| [+

| Senden | | Abbrechen |

Hinweis: Hinter allen Fragen und Antworten miissen sich griine Haken befinden !!!

Secure Mail Ubersichtsseite
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Uhersicht Ubersicht
Meue Nachticht

Fosteingang

Entweiirfe

Gesendete Machrichten
Geldschte Machrichten

Unterordner E-Mails Neue Nachrichten

Pers. Ordner Posteingang 1 1(35KE)
Einstellungen 0 00 bytes )
Gesendete Maghrichten 0 0(0 bytes )
Gelischte Machijchten 0 0{0 bytes)

Total \ 1 1

Zur Ansicht der eingegangen Mail klicken Sie auf Posteingang
und anschlieBend auf die Betreffzeile der Nachricht.
Anlagen befinden sich ggf. unterhalb des Nachrichtentextes.




